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我們平時是如何登入帳號的呢？
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「密碼」的問題？

1. 被重複使用 

2. 不重複且夠亂的密碼容易忘記、輸入不便 

3. 密碼明文會暴露於許多地方 

4. 一不小心，就可能被「釣走」





一次性密碼 (OTP) 兩步驟驗證

1. 每 30 秒自動刷新的「一次性」密碼 

2. 軟體或硬體實作 

3. 密碼與 OTP 同時被偷走的難度較高



OTP 兩步驟驗證的問題？

1. 再次增加麻煩 

2. 對稱式架構，秘密金鑰會出現於兩端，須妥善保存 

3. OTP 也可以被「釣走」，和密碼一樣



非對稱式（公鑰）認證架構

Alice Bob

 Alice  Alice 

Challenge: 
請對以下資料做數位簽章 

0Azi/Pk+dPLeERyvl4UoDU8TV1nD/kciGl9esK1ryPE=



非對稱式（公鑰）認證架構

Alice Bob

 Alice  Alice 

Response: 
這是我所產生的數位簽章，請檢查 

lDVkxzgHW2qlcWT9R9NNT9QLvCw7LivuobeoEdcQl4I=



最常見的有 RSA 與 ECDSA

1. RSA 支援較廣泛 

2. ECDSA 速度較快、消耗更少儲存空間



AES RSA ECDSA
128 3072 256
192 7680 384
256 15360 512

同等級 RSA 與 ECDSA 金鑰長度比較



非對稱式（公鑰）認證架構

只有「公鑰」、「簽名」會離開客戶端 

最重要的「私鑰」、「簽章計算」都在本地端進行 

例一： TLS 的 client-side certificate 

例二： SSH 的 PubkeyAuthentication 登入 

許多非常不 user-friendly 的例子







於是 FIDO 聯盟出現了

fidoalliance.org



FIDO 聯盟

‧ 提出跨平台、通用的、高安全強度的身份認證協議 

‧ 更安全、更便利 

‧ 標準化： U2F / UAF / FIDO 2.0



UAF 提供「免密碼」使用者體驗
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U2F 提供比 OTP 更強的替代品



傳統 OTP 兩步驟身份驗證
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一次性密碼
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U2F 提供第二步身份驗證
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公鑰數位簽章
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目前已經部署 U2F 的知名網站



快速概覽 U2F 運作機制



有三個角色

‧ U2F Relying Party (有 client 端和 server 端) 

‧ U2F Client (瀏覽器原生實作或擴展) 

‧ U2F Authenticator (如 USB 版的 Yubico Security Key)



有兩個操作流程

1. Registration 
使用者想要註冊一個新的 U2F security key 

2. Authentication 
要求使用者使用註冊過的 U2F security key 證明身份
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U2F 的安全性

• Web  HTTPS

• U2F  web origin 

•  authenticator 

•  trusted 3rd party  OAuth 

•

•  ECDSA 



U2F 函式庫實作



花一些時間在讀書...

https://fidoalliance.org/specs/fido-u2f-v1.0-ps-20141009/

https://fidoalliance.org/specs/fido-u2f-v1.0-ps-20141009/
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Yubico 已經開源過類似的專案

• https://github.com/Yubico/python-u2flib-server

•

•

• ...

https://github.com/Yubico/python-u2flib-server


怎麼學新東西最快？

•

•

•  GitHub 

•



需要什麼

•

•

• ASN.1  X.509 

• U2F 



第一版的效能
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+-----------------------------------------------------+ 
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第一版的效能

+-----------------------------------------------------+ 
| On my laptop            U2F operation     ECDSA     | 
+-----------------------------------------------------+ 
| lightu2f (original)     100.0 ms         99.9 ms    | 
| OpenSSL (0.9.8zh)           N/A           1.0 ms    | 
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+-----------------------------------------------------+



橢圓曲線核心運算優化

•

•  U2F  (P-256)  
 (Memory-Constrained Implementations of Elliptic Curve Cryptography in Co-Z Coordinate Representation)

•







第二版的效能
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第二版的效能

+-----------------------------------------------------+ 
| On my laptop            U2F operation     ECDSA     | 
+-----------------------------------------------------+ 
| lightu2f (original)     100.0 ms         99.9 ms    | 
| OpenSSL (0.9.8zh)           N/A           1.0 ms    | 
| OpenSSL (1.0.2h)            N/A           0.1 ms    | 
| lightu2f                 10.0 ms          9.7 ms    | 
| python-u2flib-server     70.0 ms          0.3 ms    | 
+-----------------------------------------------------+



concise/lightu2f.py
•  (  800 )

•

•

• https://github.com/concise/lightu2f.py

https://github.com/concise/lightu2f.py


create_registration_request()

handle_registration_response()

client-side procedure

Request

Response

Registered 
Tokens

Token

Exception

Exception



create_authentication_request()

handle_authentication_response()

client-side procedure

Request

Response

Registered 
Tokens

New 
Token

Exception

Exception


